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Rogomsal dovriin inkisafi hayatimizin har bir sahasina, o ctimladan tohsil sistemina do darin
tosir gostorir. Miasir texnologiyalarin va ragamsal alstlorin tohsilds totbiqi, tadris prosesini
daha samarali, soffaf vo slgatan etmok baximindan shomiyyatlidir. Rogomsal tohsil alotlori ara-
sinda elektron jurnallarin yaninda, tolobalorin molumatlarina asanliqla girisi tomin edon dy-
ronma idaraetms sistemlori (LMS) kimi platformalar da mévcuddur. Bu sistemlor tolobalors
dors materiallarina vo akademik resurslara daha asan vo siiratli slgatanliq imkan1 verir. Eyni
zamanda, bu ciir sistemlar tohsil miiassisalorinde molumatlarin morkozlosdirilmis sokilds idara
olunmasini tomin edir.

Bu baximdan, elektron jurnallarin tohsil miiassisalorinds istifadasi, miallim va talabalor
ti¢lin bir ¢ox Ustiinliiklor tomin edir. Bununla yanasi, bu sistemlor molumatlarin idars olunma-
sin1 asanlasdirir va tohsil miiassisalarinin idarsetma proseslorini optimallasdirir. Rogomsal tex-
nologiyalarin tahsil sahasinds totbigi ilo bir sira problemlor do meydana ¢ixir. Bu problemlor
arasinda texniki nasazliqlar, molumatlarin tohliikasizliyino olan tohdidlor vo istifadagilorin ro-
gomsal savadliliq saviyyesinin agag1 olmasi kimi moSalolor yer alir. Homginin, bu texnologi-
yalarin istifadosi zamani etik masalalor vo malumatlarin saxtalasdirilmasi riski do diggoatds sax-
lanmalidir. Biitiin bu soboblors gors, elektron jurnallarin tatbiginin ham miisbat, hom do monfi
toroflarinin diggotls tohlil olunmasi vo onlarin tohliikasiz istifadasini tomin edon strategiyalarin
hazirlanmasi zoruridir.

Azorbaycanda elektron jurnallarin totbigi asasen beynslxalq tocriibays uygunlasdirilib.
Xisusilo Estoniya, Finlandiya kimi dlkalorin rogomsal tohsil sistemlarindon ilham alinib. Bu
sistemlorin tohliikasizlik prinsiplari — masalon, istifadagi identifikasiyasi, molumatlarin sifro-
lonmoasi va sistemo girisin mohdudlasdirilmas1 — Azarbaycanda da totbiq olunmaga galisilib.
Elm vo Tohsil Nazirliyi asason markoazlasdirilmis elektron idarsetma modellorindan istifada
edir, bu da malumatlarin izlonmasini vo idarssini asanlasdirir. Amma praktiki totbiq zamani
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yerli texniki resurslar va infrastruktur, bazan bu beynslxalg modellarin tam effektivliyini tamin
etmoays imkan vermir.

Bu ciir elektron jurnal sistemloari tohsilda soffafliq vo siirat kimi miisbat cohotlor gatirss do,
eyni zamanda miixtalif zoiflikloro do malikdir. Misal ii¢iin, saxtakarliq riski, malumatlarin
manipulyasiyasi, sosial miihandislik hiicumlari, sistemin texniki zoifliklori, molumatlarin
itirilmasi vo ya icazosiz giris kimi problemlor 6no ¢ixir.

Beynolxalq tocriibados elektron jurnallarin kibertohliikasizliyi va asas risklor: Miiasir dovrdo
bir ¢ox Avropa 6lkasindo, xiisusilo do Skandinaviya vo Baltik regionlarinda tohsil sistemlori
rogomsallasma sahasindo ciddi irsliloyislor oldo edib. Finlandiya, Estoniya kimi dlkalords
elektron jurnallarin totbiqi yalniz sado geydiyyat vasitasi kKimi yox, ham do genis informasiya
axin1 va tohsil prosesinin soffaf idars olunmasi ti¢iin asas alat kimi istifads olunur. Bu sistemlor
Ozliiylindo yiiksok saviyyads Kibertohliikasizlik todbirlori talob edir. Tohliikssizlik todbirlori
yalniz texniki yanasmalarla mohdudlasmir — sosial miihondislik kimi psixoloji yoniimlii
tohdidlor do nazora alinir. Bu 6lkalorin tocriibasinds garsiya ¢ixan osas Kibertohliikasizlik
risklorini asagidaki sokilds timumilagdirmok olar:

Birincisi, sosial miihondislik hiicumlaridir. Bu, texniki zaifliklordon deyil, insan tasirindan
qaynagqlanan bir risk ndviidiir. Hiicumgu istifadogilori aldatmagqla, onlardan parollari vo ya digar
hossas malumatlar1 alds etmays ¢alisir. Sosial mithandislik, istifadaginin diggatsizliyindan vo
ya sistemo olan etibarindan sui-istifado etmoyo asaslanr.

Ikincisi, molumatlarin sizmasi vo doyisdirilmasi riskidir. Tohliikasizlik zoifliklorindon isti-
fado edorok sistema daxil olan soxslar qiymatlori dayisdira, toloba molumatlarini saxtalagdira
bilarlor. Xiisusilo bu risk, molumatlarin sifralonmadon saxlanildigi va audit mexanizmlarinin
z0if oldugu sistemlordo yiiksok olur.

Ugiinciisii, identifikasiya vo autentifikasiya sistemlorinin zsifliyidir. Bir ¢ox 6lko iki mor-
holali autentifikasiya (2FA) vo ya elektron imza sistemlarindan istifads edir. Lakin boazi hallarda
istifadogilor zaif parollar segir vo ya bu slava tohliikasizlik tadbirlarini totbiq etmirlor. Bu iso
sistemo icazosiz girig imkanlarini artirir.

Doérdiinciisii, tohliikasizliklo bagli maariflondirmonin agagi soviyyoesidir. Hatta texniki co-
hotdon giiclii sistemlor bels istifadagilor bu sistemlordon diizgiin istifado etmadikdo va risklori
basa diismoadikdo tohliiko altinda olur. Bu sababdon bir ¢ox 6lkads tohsil sektorunda ¢alisanlar
ticiin xiisusi kibertohliikasizlik talimlori kegirilir.

Bu risklarin har biri ayri-ayriliqda vacib olsa da, sosial mithondislik xiisusilo digget edilmali
mogamdir. Ciinki o, texnologiyanin deyil, insanin zaif ndqtolorina yonolir. Bu hiicumlarin
qarsisini almaq yalniz texniki vasitolorlo miimkiin deyil — burada maariflondirmo, sistemlarin
istifado rahathig vo istifadogi davraniglarinin analizi do asas rol oynayir.

Azaorbaycanin tohsil sahosinds elektron jurnallardan istifado edon, xiisusilo yasli nasil
miiollimlorin sosial mithondislik hiicumlarina qarst daha yaxsi qorunmasi {igiin klassik tolim
yanagmalarindan Kenara ¢ixaraq, innovativ va texnoloji asasli metodlar toklif edok. Asagida bu
tokliflor qisa sokildo togdim edilir:

1. Girigdo Tohliikasizlik ipucu: Elektron jurnal sistemins har giris zamani istifadogiyo sado,
visual vo praktik tohliikesizlik ipucu gosterilir. Bu, davamli vo giindslik &yronmani stimul-
lagdirir.
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2. Interaktiv mini-testlor: Miioyyon araliglarla sistem qisa suallar toqdim edir. Bu testlor
miallimin tohliikasizlik biliklarini yoxlayir vo eyni zamanda maariflondirici xarakter dasiyir.

4. Sosli tohliikasizlik mesajlart: Sistemdo tohliikasizlik ipuclart vizual yanagmaya olavo
olaraq, qisa vo aydin sasli mesajlarla da toqdim olunur. Bu, xiisusilo oxumaqda ¢atinlik gokon
yaslt istifadagilor ligiin olverislidir.

5. Parol Giiclondirma Modulu: Yeni parol yaradilarkan sistem istifadagiys parolun giiciinii
vizual soKilda yasil-sari-qirmizi skala sokilda gdstarir vo onu daha giiclii parol segmaya togviq
edir.

Bu yanagmalarin hoyata kecirilmasi yalniz texniki tadbirlorlo mohdudlagmir, eyni zamanda
tohsil miihitindo tohliikesizlik madaniyyatinin formalasmasina xidmat edir. Innovativ hallorin
praktik totbigi miiallimlorin giindalik is prosesino inteqrasiya olunduqda, onlarin davranis
modellarinda do sabit doyisikliklor miisahids olunur. Digor torafdan, istifadogilarin aktiv istiraki
olmadan he¢ bir texnoloji hallin davamli natico vermoyacayi unudulmamalidir. Belsliklo,
gostarilon metodlar texnologiya ilo insan amilinin garsiligli tamamlayiciligini 6n plana ¢ixarir
Vo mévzunun davamli tadqiqi liglin méhkom zomin yaradir.

Elektron jurnallarin tatbigi tohsil sisteminda ragomsal transformasiyanin asas istigamatle-
rindon biri kimi ¢ix1s edir. Azorbaycanda elektron jurnallarin totbigi beynalxalq tacriibays osas-
lansa da, movcud texniki resurslar bozi hallarda bu modellorin tam somoraliliyini moh-
dudlasdirir. Xiisusilo sosial miihondislik hiicumlar1 texnoloji zoaifliklordon deyil, insan
tosirindon qaynaqlandigi ticiin on aktual tohliikalordon biri hesab edilir. Bu sobobdan, yalniz
texniki miidafio mexanizmlori ilo mohdudlasmaq yetorli deyil, istifadogilorin maariflon-
dirilmasi va tohliikasizlik madoniyyatinin formalasdirilmast zoruri amil kimi 6na ¢ixir. Toklif
edilon innovativ metodlar — tohliikasizlik ipuclari, interaktiv testlor, Sasli mesajlar, davranis
analizi va parol giiclondirmoa modulu — bu istigamatda shamiyyatli hallor kimi nazordon kegi-
rilir.

Problemin aktualhgi. Rogomsal texnologiyalarin siiratli inkisafi tohsil sistemindo yeni
imkanlarla yanagi, miixtolif tohliikasizlik ¢agirislarint da giindoms gatirir. Elektron jurnallarin
genis totbiqi todris prosesinds soffafliq vo somoralilik yaratsa da, malumatlarin saxtalasdiril-
mast vo Kibertohliikosizlik risklori mithiim problem olaraq qalir. Beynolxalq tocriibads bu risk-
lorin idars olunmas: iigiin xiisusi yanagmalar movcud olsa da, Azarbaycan soraitinds onlarin
tam totbiqi alava ¢atinliklorlo miisayist olunur. Xiisusila sosial mithandislik kimi psixoloji asasli
tohdidlorin artmast mévzunun aktualligin1 daha da artirir. Buna gora do, elektron jurnallarin
tohliikasiz istifadasini tomin edon strategiyalarin iglonib hazirlanmasi miiasir tohsil sisteminin
vacib taloblorindan biridir.

Problemin elmi yeniliyi. Todgigatda elektron jurnallardan istifado edon miiallimlarin sosial
miihandislik hiicumlarina garst miidafiosi Gi¢iin klassik maariflondirmo tsullarindan farqli,
innovativ yanasmalar iroli siiriiliir. Toklif edilon metodlar — girisdo tohliikasizlik ipuglari,
interaktiv. mini-testlor, sosli mesajlar, davranis analizi vo parol giiclondirms modulu —
Azarbaycan tohsil miihitine uygunlasdirilmis yeni yanagsma kimi taqdim olunur. Bu yanagmalar
texniki todbirlorlo mohdudlasmir, eyni zamanda tohliikasizlik madaniyyastinin formalagmasini

124



Baki Qizlar Universiteti Elmi asarlor Cild 24 Ne3 2025(63)

da hadoflayir. EImi yenilik ondan ibaratdir ki, insan amili va texnoloji hallor qarsiligh tamam-
layic sokilda integrasiya olunur. Naticada, misllimlorin rogomsal savadliliginin artirilmasi v
elektron jurnallarin daha tohliikasiz istifadasi tigiin praktiki model irali siiriiliir.

Problemin praktik ahamiyyati va tatbigi. Toklif olunan yanasmalar miisllimlarin ragom-
sal tohliikasizlik biliklarini giindalik is prosesina inteqrasiya etmoklo onlarin davraniglarinda
davamli pozitiv doyisikliklor yaradir. Bu metodlarin tatbigi elektron jurnallarin idars olun-
masinda soffaflig1 vo etibarliligr artirir. Tohsil miihitinda tohliikasizlik madaniyyatinin forma-
lasmas1 sosial miihondislik hiicumlarinin tasirini minimuma endirmoys imkan verir. Eyni
zamanda, innovativ hallor yasli nasil miallimlar {i¢iin daha olgatan vo praktik miidafia me-
xanizmi tomin edir. Belalikla, togqdim edilon yanagsmalar tohsil miiassisalorinds kibertohliiko-
sizlik risklorinin azaldilmasina real tohfs verir.
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A.E. Mikayilova

Elektron jurnallarda giymatlondirma va davamiyyat malumatlarimin
saxtalasdirilmasina qarsi tahliikasizlik yanasmalan
Xiilasa

Elektron jurnal sistemlorinin genis totbiqi ilo birlikdo tohsil miioassisalorinds moalumat
tohliikasizliyi masalalori aktuallasir. Bu magalods asas diggst giymatlondirms va davamiyyat
molumatlarinin saxtalagdirilmasinin qarsisin1 almaq iigiin kibertohliikesizlik yanagmalarina yo-
naldilmisdir. Xiisusilo Azarbaycanda tatbiq edilon elektron jurnal sistemlari vo biometrik iden-
tifikasiya tisullart kontekstinds, bu sistemlarin somaraliliyi vo zaif cohatlori arasdirilir. Eyni
zamanda, sosial miihondislik hiicumlart kimi psixoloji asasl tohliikaloro qarst miiallimlarin no
doracads hassas oldugu mosalosine toxunulur. Miixtalif yas qruplarindan olan miisllimlarin
Kibertohliikasizlik bilik saviyyalori miiqgayisa olunur vo bu farglarin potensial risklars tosiri toh-
lil edilir. Movcud vaziyyati tohlil etmaklo yanasi, miiallimlorin maariflondirilmasi vo texnoloji
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sistemlorin giiclondirilmasi tigiin tokliflor do tagdim olunur. Magals, hamginin beynalxalq toc-
riibalars istinad edarak, Azorbaycanda tatbiq oluna bilacak praktik hall yollarini da isiqlandirir.
Moqgsad, elektron jurnal sistemlarinds malumatlarin etibarliligini toamin etmok va bu sahads
Kibertohliikasizlik madoniyyatini giiclondirmakdir.

A.D. MukaunjioBa

MepbI 6€3011aCHOCTH MPOTHB MOIIEHHHMYECTBA C JAHHBIMH OI[€HOK M NMOCeIaeMOCTH
B JJIEKTPOHHBIX KypHAJIax
AHHOTAIUSA

C mUpOKHUM NPUMEHEHUEM CHCTEM 3JIEKTPOHHBIX KYPHAJIOB BONPOCH HHPOPMALMOHHOM
0€30MacHOCTH B 00pa30BaTEIbHBIX YUPEKICHUSIX CTAHOBATCS BCe OoJiee akTyallbHbIMU. B 1aH-
HOM CTaThe OCHOBHOE BHUMaHME yJIeJIAETCs OAX0AaM K KuOepOe3011acHOCTH, HalpaBIeHHbIM
Ha TpefoTBpalieHue GaabCupUKauy JaHHBIX 00 OLEHKaX W mocemaeMocTd. B wactHocTH,
paccmaTpuBaercs 3 (HEeKTUBHOCT U YA3BUMOCTH CUCTEM JIEKTPOHHBIX JKYpHAJIOB U METOJIOB
OMOMETpHYECKOW MACHTH(HKAINU, TPUMEHsAEMBIX B A3epOaiikane. Takxke 3arparuBaercs
BOIIPOC BOCIIPUUMUHUBOCTH IIperoiaBaTesnieil K MCUX0JIOrHYeCKH OPUEHTUPOBAHHBIM yTPO3aM,
TaKUM KaK aTaky COLMabHOM MHkeHepuu. Hapsiny ¢ aHamm3oM TeKyllei cutyaluu, B CTaTbe
IPEUIaratloTCss Mepbl 10 MOBBIIIEHUIO OCBEIOMJICHHOCTH IpenojaBaTeiedl U yKpeIrIeHUIo
TEXHOJIOTUYECKUX cucteM. Kpome Toro, ccpiiasch Ha MEXAyHApOIHBINA OIBIT, paccMaTpu-
BalOTCA IPAKTHUUYECKHUE PELIEHMsI, KOTOPhlE MOYKHO INPUMEHUTH B YCIOBUAX A3epOaiiikaHa.
Llenp 3akmoyaercss B OOECIEYEHMM JOCTOBEPHOCTH JIAHHBIX B CHUCTEMax 3JEKTPOHHBIX
JKYPHAJIOB U YKPEIUJICHUH KyJIbTYpbl KNOepOe3011acHOCTH B JAHHOH cdepe.

A.E. Mikayilova

Security approaches against grading and attendance data
fraud in electronic journals
Summary

With the widespread implementation of electronic journal systems, information security
issues in educational institutions are becoming increasingly relevant. This article focuses on
cybersecurity approaches aimed at preventing the falsification of assessment and attendance
data. Specifically, it examines the effectiveness and weaknesses of electronic journal systems
and biometric identification methods used in Azerbaijan. It compares the cybersecurity
knowledge levels of teachers from different age groups and analyzes how these differences
affect potential risks. In addition to analyzing the current situation, the article offers
recommendations for increasing teacher awareness and strengthening technological systems.
Furthermore, by referencing international experiences, it highlights practical solutions that can
be applied in Azerbaijan. The main goal is to ensure the reliability of data in electronic journal
systems and to strengthen the culture of cybersecurity in this area.
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